Positionspapier 'VOB:W'“

Juni 2025
Fir praxisnahe IT-Anforderungen an Sicherheit und Resilienz!

Anpassungen regulatorischer Rahmenbedingungen fiir IT-Resilienz sind notwendig.

Am 17. Januar 2025 trat der Digital Operational Resilience Act (DORA) in Kraft - ein
Meilenstein fiir die Cybersicherheit im Finanzsektor. Gemeinsam mit dem Cyber
Resilience Act (CRA) und der Network and Information Systems Directive (NIS 2)

soll DORA einen regulatorischen Rahmen fiir Finanzinstitute bilden, um die digitale
Resilienz aufzubauen und Cyberbedrohungen effektiv zu begegnen. CRA, DORA und
NIS 2 greifen dabei im besten Fallineinander und fordern von Banken ein hohes MaR}
an Anpassungsfahigkeit und Voraussicht, allerdings auch viele formale Aktivitaten, die
erhebliche Ressourcen in den Instituten binden. Obgleich der generelle Ansatz gut ist,
sind wichtige Anpassungen notwendig, um sich auf die wirklich notwendigen Elemen-
te zu konzentrieren und Raum fiir Innovationen zu lassen. Letztlich ist dies auch im
weltweiten Wettbewerb in der Finanzwirtschaft sowie auch zwischen Standorten und
Markten notwendig.

Die gleichzeitige Umsetzung von CRA, DORA und NIS 2 stellt Banken zusétzlich auch
vor die Aufgabe, ihre internen Prozesse, IT-Infrastrukturen und Risikomanagement-
systeme grundlegend zu iiberarbeiten. Neben vielen wichtigen Notwendigkeiten
wird das Ziel bei einigen Anforderungen iiberschritten. Fiir viele Institute ist es zudem
herausfordernd, die neuen Vorgaben proportional umzusetzen, ohne ihre Ressourcen
zu liberlasten und das eigentliche Bankgeschaft in den Mittelpunkt zu stellen.

Eine Verschlankung der regulatorischen Anforderungen ist offensichtlich notwendig!
Wir regen daher an, die geltenden Regelwerke auf den generellen Priifstand zu stellen
und bis zum Abschluss der Uberpriifung keine neuen Regelwerke hinzuzufiigen.
Vielmehr sollten wir uns in dieser Ubergangsphase unter dem Aspekt ,,less is more“
gesetzlich und aufsichtlich auf das Notigste beschranken und so Vertrauen zuriickge-
ben und echte Entlastung herbeifiihren.

Neben den regulatorischen Anforderungen sind weiteren Rahmenbedingungen
entscheidend. Dazu zahlt nicht zuletzt die mogliche unkomplizierte und so wenig
wie moglich reglementierte Nutzung von Cloud- und Kl-Innovationen im operativen
Geschift.

Bundesverband Offentlicher Banken
Dariiber hinaus sehen wir die Notwendigkeit allgemeiner Verbesserungen von Gesetz- . 50ds VOB e v
gebungsverfahren direkt durch den Gesetzgeber sowie auch in Bezug auf delegierte Lennéstrale 1’1, 10%85 Berlin
Rechtsakte. Die wichtigsten Aspekte haben wir den fachlichen Positionen in diesem www.voeb.de
Dokument vorangestellt.

Prasident: Eckhard Forst
Stellvertretender Prasident: Rainer Neske
Hauptgeschaftsfihrerin und
geschéftsfuhrendes Vorstandsmitglied:
Iris Bethge-Kraul’
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A. Generelle Anderungsnotwendigkeiten

. »Grundanforderungen an Rechtsakte: Eindeutigkeit, rechtzeitige Finalisierung,
Mandatswahrung*

Uberpriifung aller IT-bezogenen Gesetze und bestehenden delegierten Rechtsakte auf Notwen-
digkeit und fiir die konkrete Praxis und Aufsicht tatsachlich erforderliche Aspekte sowie Parallel-
regelungen - auch unter Beriicksichtigung einer Aufwand-Nutzen-Betrachtung fiir die betroffenen
Finanzinstitute. Streichung nicht notwendiger Elemente in einem Omnibus-Gesetz. Differenzierung
der Anforderungen nach systemisch wichtigen Instituten und anderen mit deutlichen Entlastungen
fr letztere.

Aussetzung erg@nzender Regulierung und Fokussierung auf die Harmonisierung zwischen den
bestehenden Gesetzen und Rechtsakten und Review der bestehenden Gesetze nach Durchfiihrung
von Effizienzanpassungen (siehe Punkt zuvor).

Primarrechtsakte: Wenige, dafiir klare, eindeutige und konkrete Vorgaben, die eine zielgerichtete
Umsetzung ermoglichen, einschlieBlich etwaiger, konkreter Erwartungen und Beschreibung des
Rahmens fiir delegierte Rechtsakte. Benennung einer konkreten Umsetzungsfrist bereits im jeweili-
gen Gesetz, wieviel Zeit fur die Umsetzung den Marktbeteiligten nach Fertigstellung der delegier-
ten Rechtsake eingeraumt wird. Das zumeist praktizierte Vorgehen einer Umsetzungsfristnennung
inklusive der Erarbeitung der delegierten Rechtsakte verkiirzt defacto die Umsetzungszeit fiir den
Markt, da die finale Freigabe von delegierten Rechtsakten der ESAs (EBA, ESAM EIOPA) bspw. durch
die Europdische Kommission teilweise zeitlich erheblich spater nach der Entwurfsfertigstellung
erfolgt. Teilweise verzdgert sich diese dann noch weiter, wenn weitere Anderungen vorgeschlagen
werden.

Sekundarrechtsakte: Rechtzeitige, mandatsgetreue Finalisierung zur Erfiillung der Gesetzesvorga-
ben unbedingt notwendiger Regelungen. Kopplung des Inkrafttretens wie zuvor erwahnt an ihre
vollstandige Fertigstellung sowie Start der Umsetzungszeit fiir den Markt ab diesem Zeitpunkt und
formaler Freigabe des jeweiligen Rechtsaktes (bspw. durch die Kommission tber die Veroffentli-
chungim EU-Amtsblatt).

. Kommunikative Blackboxes eindammen

Bidirektionale Kommunikation: Standardisiert, idealerweise liber eine gemeinsame EU-weite Platt-
form zur aggregierten Auswertung, d. h. Riickmeldungen und Auswertungen bspw. aus Meldever-
pflichtungen, die Mehrwerte fiir den Markt bieten kénnen, und

Transparente Riickkopplung der individuellen Analyseergebnisse an die Verpflichteten, um gezielte
Verbesserungen und Anpassungen zu ermoglichen (einschlieRlich der Details bei der Priifung,
sofern Drittdienstleister durch die Aufsicht direkt adressiert werden)

. Dokumentation nicht als Selbstzweck: Wirkung statt Nachweiskultur

Dokumentation und die Anforderungen an die schriftlich fixierte Ordnung (sfO) darf generell kein
Selbstzweck sein - entscheidend ist, dass sie die Wirkung und Wirksamkeit der MaRnahmen nach-
vollziehbar macht, nicht blof3 deren Vollstandigkeit.

Das gilt insbesondere flir DORA, aber auch fiir andere Regelwerke, in denen durch hohe Dokumen-
tationsanforderung ein Scheinwirkweise transportiert wird.
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B. Fachliche Positionen

. Harmonisierung und Abbau von Mehrfachregulierung

Vermeidung von Mehrfachregulierung von Finanzdienstleistern in der IT-Regulierung durch Harmo-
nisierung von DORA, NIS2 und CRA

Vereinheitlichung und Vereinfachung der Auslagerungs- und Informationsregister auf kritische
oder wichtige Funktionen (Harmonisierung EBA-Leitlinien mit DORA)

Perspektivische, zielgerichtete Umstellung des bankenaufsichtlichen Berichts- und Meldewesens
auf Basis von Datenabrufen der Aufsicht und standardisierter Datenbereitstellung durch Banken in
geeigneten Intervallen (beispielhaft, aber nicht beschréankt auf) iReF-Einfiihrung liber anzupassen-
des BiRD-Datenmodell- Details noch zu klaren)

. VerhdltnismaRigkeit als gelebte Praxis

Dezidierte und praxisnahe Anwendung der VerhaltnismaRigkeit bei Berlicksichtigung von GroRRe
und Geschéftstatigkeit im Rahmen des umfassenden IKT-Risikomanagements, Gestaltungsraum fiir
die Institute und Vermeidung eines Pauschalansatzes. Herleitung, Nachvollziehbarkeit und Nieder-
legung in der schriftlich fixierten Ordnung sind dabei Grundlage.

Ausklammern von kleineren Instituten vom vollen DORA-Rahmen (keine Kleinstunternehmen).
Berticksichtigung des in DORA angelegten vereinfachten IKT-Risikomanagementrahmens (Art.

26 Abs 1 DORA) fiir den Grof3teil kleinerer Finanzinstitute ohne Retail-Geschaft und wesentlicher
Bedeutung fiir die Finanzwirtschaft insgesamt. Zudem ist die Durchfiihrung eines verpflichtenden
Threat-led Penetration Testings (TLPT) aulRer fiir die signifikanten Geschéftsbanken fiir andere als
genereller Standard entbehrlich. Auch DORA sieht ohnehin umfassende interne Priif- und Kontroll-
systeme vor, inkl. der Durchfiihrung von PEN-Tests etc. Bei groRen Verbundrechenzentren waren
zudem regelmafige Standard-TLPT mit einem oder wenigen Beispielinstituten ausreichend.
Verhaltnismaligkeit des zu erstellenden internen Testregimes, angepasst auf die Finanzdienstleis-
tungen und das Risikoprofil.

Entbindung von Instituten mit geringem Sicherheitsrisiko, z.B. solche, die kein Retailgeschéft
betreiben, von Meldeverpflichtungen an Wochenenden und Feiertagen, die letztlich auch nicht an
Wochenenden ausgewertet werden.

. Effizienz im IKT-Drittparteienmanagement

Erleichterte Audits von IKT-Drittdienstleistern und Hyperscalern durch die Interne Revision. Reine
Durchfiihrung durch Dritte ohne direkte Einbindung von Institutsvertretern nach den Anforderun-
gen der Institute, auch in Pools, generell ermdglichen - enges Reporting vorausgesetzt.

Verzicht auf die verpflichtende Durchfiihrung von Audits fiir Standarddienstleistungen wie Office
365/Azure, Standard Cloud Storage etc. AusschlielRliche Nutzung von Informationen und Besta-
tigungen der europaischen Aufsichtsbehdrden im Rahmen der Oversight-Prozesse fiir kritische
Dienstleisteri. S. von DORA (CTPP - Critical Third-Party Providers) oder von SOC2-Zertifikaten (0.a.)
der Anbieter durch Finanzinstitute; Bereitstellung bzw. Ermdglichen der Referenz auf die durchge-
fiihrten UberwachungsmalRnahmen.

Angemessene Berlicksichtigung von Zertifikaten, wo sie zielfiihrend sind, bzw. mangelnde Ver-
pflichtung von Zertifikaten fiir sicherheitskritische Hard- und Softwarekomponenten
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4. Praktikable Sicherheitsstandards und Technologieanforderungen
Realistische Umsetzungsstandards bei neuen Sicherheitsarchitekturen wie Cloud-Diensten und
Verschliisselungstechnologien, d.h. Beriicksichtigung internationaler Standards wie ISO 27001, Co-
bit oder fiir kleinere Hauser auch IT-Grundschutz gemaR BSI. Vollstédndige Anerkennung bei exter-
ner, autorisierter und regelmaRiger Re-Zertifizierung in geeigneten Intervallen unter Einbeziehung
von wesentlichen IKT-Drittdienstleistern in Ergdnzung zu deren Berichten (insbesondere SOC 2).

> Schrittweise, langfristig fokussierte, praxisnahe Einfiihrung einer ZeroTrust-Infrastruktur bei
Finanzdienstleistern nach dem tatsachlichen Notwendigkeitsprinzip. Schriftliche Fixierung von
anderem Vorgehen, wie bspw. bestimmten Segmentierungsmodellen oder der Einfiihrung von
AlternativmalRnahmen nur fiir kritische oder wichtige Funktionen (DORA). Generell missen ldngere
Ubergangsfristen gewéhrt werden. Die derzeitige Anforderung der Verschliisselung von ,data in
use“ist eher noch ein akademischer Ansatz. Perspektivisch wird anerkannt, dass die Sicherheit
an den nutzenden Identitdten hdangen muss und Infrastruktur nicht frei zuganglich nach Login ins
Netzwerk erfolgen darf; konkreter Proportionalitdtsbezug notwendig, um immensen Aufwand in
der Breite zu vermeiden; liber neue Bedrohungsszenarien und Anpassungen an Sicherheitsmecha-
nismen kommen diese Sicherheitsstandards (,,by design“) ohnehin bei den Instituten zum Tragen

> Etablierung einheitlicher Zertifizierungen fiir Standarddienstleistungen grof3er IKT-Dienstleister zur
Verbesserung der IT-Resilienz

> Zertifizierung von Cloudanbietern nach EUCS als Freistellung von Auditpflichten fiir Standardleis-
tungen

> Erleichterter Zugang zu Sicherheitsdienstleistern ohne verpflichtende Zertifizierungen i.S.d. CSA
insbesondere fiir Institute mit geringem Sicherheitsrisiko

5. Erleichterung interner Priif- und Kontrollmechanismen
Erleichterte interne Priif- und Kontrollmechanismen, z.B. PEN-Tests fiir Eigen- und Drittsoftware,
Akzeptanz alternativer Prifverfahren z.B. bei Quellcode-Analysen

> Reduzierter risikoorientierter Testrahmen, z.B. nach Kritikalitat der Systeme abgestufte Testtiefe
unter Flexibilisierung der Testhdufigkeit unter Verkniipfung an Ereignisse wie wesentliche Ande-
rungen, schwerwiegender Vorfdlle oder externe Bedrohungslage



o0
die
offentlichen
Positionspapier Seite 5/17 Banken

ZuA. Generelle Anderungsnotwendigkeiten

Status/Hintergrund

Obwohl DORA eine angemessene Umsetzungsfrist vorsah, wurde die Umsetzung durch die
Institute erheblich erschwert. Dies lag insbesondere an den weit gefassten und offenen For-
mulierungen, etwa im Bereich des IKT-Risikomanagementrahmens, den Vertragsanpassungen,
den Meldepflichten und den Tests. Diese erforderten zwingend eine Konkretisierung durch
2nd-Level-Rechtsakte. Die Fertigstellung dieser Rechtsakte verzégerte sich in einigen Fallen -
wie beispielsweise beim RTS-SUB und beim ITS/RTS fiir das Informationsregister - bis tiber das
Inkrafttreten von DORA hinaus. Infolgedessen mussten die Institute ihre Implementierung auf
Grundlage der vorlaufigen Entwdirfe erneut anpassen, was zusatzliche Ressourcen in Anspruch
nahm. Die Korrektur von Mandatsiiberschreitungen, wie sie beim RTS-SUB durch die Europaische
Kommission erfolgte, wurde grundsatzlich positiv aufgenommen. Sie verdeutlicht jedoch das
zugrunde liegende Problem: Der Primdrrechtsakt war nicht ausreichend prazise formuliert, so-
dass die fiir die Konkretisierung zustéandigen Behorden keine klaren Mandatsgrenzen hatten und
vermutlich personell mit der Vielzahl an erforderlichen Rechtsakten an ihre Kapazitatsgrenzen
stieflen.

Dieses Phanomen lasst sich auch in anderen komplexen Regelwerken beobachten. Haufig setzt
sich das Problem auch auf die Aufsichtsebene fort, da Priifungen zusatzliche subjektive, anwen-
dungsbezogene Aspekte einbeziehen, die gegebenenfalls zu einer Verscharfung der Vorgaben
fiihren. In der Regel fehlt eine libergreifende, transparente Kommunikation der Priifungser-
gebnisse, sodass sich die Institute nicht auf eine standardisierte Priifungspraxis einstellen und
vorbereiten kénnen.

Zusatzlich stellte DORA hohe Berichtsanforderungen an verschiedene Behorden. Die Informati-
onswege unterscheiden sich von Mitgliedstaat zu Mitgliedstaat, und es existiert keine libergrei-
fende digitale Plattform. Zudem bleibt unklar, ob und welche Analysen durchgefiihrt wurden.
Aggregierte Auswertungen sowie eine transparente Riickkopplung der Ergebnisse an die Ver-
pflichteten sind nicht durchgehend bekannt.

Hinzu kommen sehr hohe Dokumentenanforderungen an sich mit dem Ziel des Nachweises der
Resilienz, die haufig aber nur auf einer formalen Ebene existieren (u.a. Durchfiihrung von Tests,
rechtzeitige Meldung von Vorfallen, Vorhandensein eines IKT-Risikomanagementrahmens).

Forderung/Anderungsnotwendigkeit

Unter dem Eindruck von DORA und anderen groRen Regelwerken fordern wir klare Primar-
rechtsakte, die praxisnah die Mindestanforderungen fiir eine rechtssichere Implementierung dar-
legen, sodass die Umsetzung unmittelbar auf Grundlage dieser Primarrechtsakte beginnen kann.
Darliber hinaus regen wir an, dass die voraussichtlich zu reduzierenden 2nd-Level-Rechtsakte
rechtzeitig finalisiert werden, damit sie vor Inkrafttreten des Primarrechtsaktes zur verfeinerten
Umsetzung genutzt werden kdnnen. Alternativ sollte das Inkrafttreten des Priméarrechtsaktes an
die Fertigstellung der 2nd-Level-Rechtsakte angepasst werden.
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Im Rahmen der aufsichtlichen Priifung erwarten wir, dass libergeordnete Ergebnisse im Sinne
einer transparenten und planbaren Priifungspraxis tibermittelt werden.

Mit Blick auf die bidirektionale Kommunikation zwischen Behérden und Verpflichteten wiin-
schen wir uns eine digitale, standardisierte Austauschplattform. Diese sollte es ermdglichen, dass
Informationen von den Finanzinstituten liber einen einzigen Kanal bereitgestellt, ausgewertet
und aggregiert zurlickgespielt werden. Auf diese Weise kann dem Eindruck eines Blackbox-Effekts
entgegengewirkt werden, dass nur einseitig Informationen gesammelt werden.

Daher ist es uns wichtig, dass Dokumentation nicht zum Selbstzweck verkommt, sondern viel-
mehr tatsachliche Wirkung dokumentiert, um nicht zur blof3en ,,Papierresilienz“ zu verkimmern,
die keine Aussagekraft (iber den tatsachlichen Stand des Resilienzgrades eines Instituts hat.

Fazit

Zusammenfassend fordern wir klare und praxisnahe Primarrechtsakte sowie rechtzeitig finali-
sierte 2nd-Level-Rechtsakte, um eine rechtssichere Umsetzung und eine transparente, planbare
Priifungspraxis zu gewahrleisten. Zudem sollte eine digitale, standardisierte Austauschplattform
etabliert werden, um einen bidirektionalen Informationsfluss zwischen Behérden und Verpflich-
teten und gegenseitige Verbesserungen zu fordern. Der Informationsfluss sollte sich auf Wirksam-
keit von Mafinahmen fokussieren und nicht auf blof3e Tatigkeitsnachweise.
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Zu B. Fachliche Positionen
1. Vermeidung von Mehrfachregulierung von Finanzdienstleistern in der IT-Regulierung

Status/Hintergrund

Die Digital Operational Resilience Act (DORA) trat am 17. Januar 2025 in Kraft und gilt als sektor-
spezifischer Rechtsakt fiir Finanzunternehmen, wodurch er Vorrang vor der NIS2-Richtlinie hat.
Der Cyber Resilience Act (CRA) ist am 10. Dezember 2024 in Kraft getreten und wird ab dem

11. Dezember 2027 vollumfanglich verbindlich angewendet. Obwohl DORA, NIS2 und CRA unter-
schiedliche Schwerpunkte haben, gibt es Uberschneidungen, die zu Mehrfachregulierungen fiihren
konnen. Diese betreffen vor allem Anforderungen an das IKT-Risikomanagement, Meldepflichten
fiir Sicherheitsvorfalle und Vorgaben zur Resilienz von IT-Systemen. Wahrend DORA spezifische An-
forderungen fiir Finanzinstitute regelt, adressiert NIS2 branchentiibergreifend kritische Infrastruk-
turen, was zu parallelen Berichtspflichten und Sicherheitsvorgaben fiihren kann. In Deutschland
beispielsweise werden durch zusatzliche Registrierung sowie Benennung einer Kontaktstelle ggii.
dem BSI weitergehende Anforderungen gestellt, die den integrierten Ansatz teilweise aushebeln.

Der CRA ergéanzt diese Regelwerke, indem er Produkt- und Softwaresicherheitsanforderungen
entlang der gesamten Lieferkette festlegt, wodurch Doppelpriifungen bei der Bewertung von
IT-Dienstleistern und Technologien entstehen konnen.

Diese Gemengelage setzt sich auch administrativ, dass es allein in der Finanzindustrie mit dem
Auslagerungsregister und dem Informationsregister verschiedene Register gibt, die auch vor dem
Hintergrund der IT-Resilienz jeweils dasselbe Ziel verfolgen, namlich ein verbessertes Risiko-
management und die Erhéhung der Transparenz auch {iber IKT-Dienstleister. Daher fordern wir
eine Vereinheitlichung nach dem Prinzip des minimalsten Aufwands unter Beriicksichtigung der
wirklich notwendigen Informationen. Es ist uns wichtig, dass keine Maximaldatenforderung bei
der Zusammenfiihrung der beiden Register im Zuge der Uberarbeitung der EBA-Leitlinien fir
Auslagerungen umgesetzt werden.

Uberlagert werden diese Anforderungen von der Cloud-Regulierung, die aktuell auch im geo-
politischen Spannungsfeld zu betrachten ist. Wir werden daher aktiv an einer europdischen
Cloud-Regulierung mitarbeiten, die auch die Bediirfnisse der Finanzindustrie nach Flexibilitat,
Effizienz und Sicherheit abbildet. Im Rahmen der anstehenden Anpassung der EBA-Cloud-Leit-
linie werden wir uns fiir einheitliche und harmonisierte Anforderungen fiir die Nutzung von
Cloud-Diensten einsetzen. Eine zentrale Position ist daher, dass Harmonisierung nicht zu ei-
ner Uberregulierung fiihren darf, die Innovation behindert oder den Zugang zu marktiiblichen
Cloud-Diensten einschrankt. Vor dem Hintergrund bedarf es standardisierter Zulassungsverfah-
ren fuir Cloud-Anbieter.

Dies hat auch Folgen unter dem Aspekt Zertifizierung. Mit dem CSA wurde urspriinglich die Rolle
der Européischen Cybersicherheitsagentur ENISA gestarkt, indem ihr ein dauerhaftes Mandat und
zentrale Aufgaben zur Unterstiitzung der Mitgliedstaaten bei Cybersicherheitsfragen tibertragen
wurden. Die Verordnung schaffte zudem einen europdischen Rahmen fiir die freiwillige Zertifizie-
rung der Cybersicherheit von IKT-Produkten, -Diensten und -Prozessen, um Fragmentierung zu
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vermeiden. Dadurch soll das Vertrauen in digitale Produkte und Dienstleistungen gestarkt und
der europadische Binnenmarkt unterstitzt werden.

Forderung/Anderungsnotwendigkeit

Eine wirksame IT-Regulierung flir Finanzdienstleister erfordert die Vermeidung von Doppelbe-
lastungen durch parallele Vorgaben aus unterschiedlichen Regelwerken. Die Harmonisierung

von DORA, NIS2 und CRA ist entscheidend, um Mehrfachregulierungen zu verhindern und klare,
konsistente Anforderungen zu schaffen. Finanzdienstleister, die bereits durch DORA umfassenden
Vorgaben zur IT-Resilienz unterliegen, sollten nicht zusatzlich durch die Regelungen der NIS2 oder
CRA belastet werden. DORA, NIS2, CRA und FinmadiG verlangen z.B. jeweils die Meldung schwer-
wiegender IKT-Vorfalle - teils mit unterschiedlichen Fristen, Formaten und Empfangern (z. B. EZB/
EBA, BSI, Landesaufsicht). Bei NIS2 betrifft dies vor allem die zusétzliche Registrierung und Benen-
nung einer Kontaktstelle. Hier setzen wir uns dafiir ein, dass in Deutschland kein Goldplating in der
nationalen Umsetzung erfolgt und die zusatzliche Registrierung und Benennung einer Kontaktstel-
le abgeschafft werden. Beim CRA streben wir an, dass Finanzunternehmen gemaf Art. 2 Abs. 5 b)
Uber die Vergleichbarkeit der Regelung in DORA aus dem Regelwerk herausgenommen werden, da
mit DORA als sektorspezifischer Vorschrift dasselbe Schutzniveau erreicht wird.

Vor dem Hintergrund sind auch in einem ersten Schritt das Informations- und das Auslagerungs-
register zligig zu vereinheitlichen. Einheitliche Register konnten die Meldestrukturen deutlich
vereinfachen, indem sie redundante Berichterstattungen an verschiedene Stellen vermeiden und
somit den administrativen Aufwand reduzieren. Wir sehen hier erste gute Ansatze, um Doppelun-
gen und damit Giberbordende Biirokratie zu vermeiden. Hier wiinschen wir uns eine sehr kurzfris-
tige Klarung, wie sich tiber ein gemeinsames Register der eigentlichen Zielsetzung eines transpa-
renten Uberblicks tiber Konzentrationsrisiken nachkommen l&sst.

Perspektivisch streben wir eine zielgerichtete Umstellung des bankenaufsichtlichen Berichts- und
Meldewesens auch fiir Anforderungen aus DORA oder aufsichtliche EZB- bzw. BaFin Anforde-
rungen auf Basis von Datenabrufen der Aufsicht und standardisierter Datenbereitstellung durch
Banken (bspw. nach iReF-Einfiihrung liber anzupassendes BIRD-Datenmodell) an.

Die Europaische Cloud-Industrie ist derzeit nicht global wettbewerbsfahig. Die bisherigen
Lésungsinitiativen (Al Factories, IPCEI Cloud - bedeutende Projekte von gesamteuropdischen In-
teresse, Data Act, Energy Efficiency Initiative) tragen aus unserer Sicht nur bedingt zum Hochlauf
europaischer Losungen bei.

Um sicherzustellen, dass hochkritische Anwendungsfalle in einer europaischen Cloud betrieben
werden konnen, missen die europdischen Cloud-Anbieter deutliche und zeitnahe Spriinge bei
Leistung, Diensten und fertigen SaaS- und PaaS-Produkten vollziehen. Solange die globalen Hy-
perscaler deutlich vorne liegen, werden tendenziell auch die Use Cases bei ihnen betrieben.

Esist entscheidend, europdische Public Cloud-Anbieter gezielt zu fordern und Schulungen ent-
lang der gesamten Lieferkette durchzufiihren. Dazu missen Cloud- und KI-Themen in Schulungs-
organisationen wie Universitaten deutlich hervorgehoben werden. Dies umfasst die Infrastruktur
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fiir Cloud, Sicherheit der Cloud, Virtualisierungsdienste und die Entwicklung neuer Dienste und
Produkte. Weiterhin miissen globale Fachkrafte angelockt werden.

Keinesfalls sollte die Nutzung von globalen Hyperscalern beschrankt werden, solange keine EU-ei-
genen Losungen verflighar sind. Dadurch wiirde per heutigem Stand eher die Gefahr bestehen,
dass die EU noch stérker ins Hintertreffen gerat. Es ist zudem zu unterstreichen, dass praktisch alle
fiir den Wirtschafstandort relevanten Ki-Losungen in der Cloud Betrieben werden. Investitionen in
die Cloud sind folglich Bedingung fiir Innovationen durch Kl und die Weiterentwicklung von KI.

Vor dem Hintergrund ist es essentiell, dass im Rahmen des Reviews des Cyber Security Act (CSA)
das Spannungsfeld zwischen Sicherheit und Innovation angemessen und risikoorientiert ge-

[0st wird. So ist es wichtig, dass es keine europdische Zertifizierungspflicht gerade fiir sicher fiir
sicherheitskritische Hard- und Softwarekomponenten gibt. Diese konnte dazu fiihren, dass die
marktfiihrenden Produkte - in der Regel nicht aus Europa - schwerlich oder nicht mehr einge-
setzt werden konnten. Teilweise gebe es auch Uiberhaupt keine europdischen Alternativprodukte.
Ein weiterer von den Instituten gedauflerter kritischer Aspekt ist der Umgang mit Updates im
Rahmen von Zertifizierung und der bestehenden Gefahr, auf veraltete Produkte zuriickgreifen zu
miissen, da entsprechende Zertifizierungen nicht ziigig erteilt wiirden.

Fazit

Aufeinander abgestimmte harmonisierte Regelwerke unter Anerkennung der bestehenden
Schutzmechanismen starken am Ende nicht nur die Resilienz der Branche, sondern vermeiden
auch unndtige biirokratische Hirden und ermoglichen eine zielgerichtete Umsetzung der regula-
torischen Vorgaben.

2. VerhaltnismaRigkeit als gelebte Praxis - Proportionalitat in Bezug auf das tatsachliche
Geschaft

Status/Hintergrund

Die VerhaltnismaRigkeit ist ein zentrales Prinzip unter DORA. Das in DORA verankerte differenzier-
te Vorgehen soll sicherstellen, dass regulatorische Anforderungen effizient und verhaltnismaRig
angewendet werden, ohne die Resilienz zu gefahrden. DORA passt daher die Anforderungen an
das IKT-Risikomanagement, die Governance und die Sicherheitsmafinahmen an die GroRe, Art,
Komplexitat und das Risikoprofil der betroffenen Finanzinstitute an. Besonders kleinere Institute
konnen von vereinfachten Risikomanagementrahmen profitieren, z.B. bei der Umsetzung von
IKT-Kontrollen fiir die Ausnahmeregelungen vorgesehen sind. Die Bewertung nach Verhaltnisma-
Rigkeit lasst sich auch dem jiingst veroffentlichten RTS zum TLPT entnehmen. Zusatzlich zu den
in Art. 26 Abs. 8 DORA genannten Kriterien, gibt dieser zusatzliche Schwellenwerte zur Auswahl
von Unternehmen, die den TLPT durchfiihren miissen vor.

In Deutschland wurde von diesem vereinfachten Risikomanagementrahmen im FinmadiG gerade
fiir die unter die CRR/CRD-Ausnahme fallenden Institute nicht Gebrauch gemacht.

Zudem ermoglicht DORA grundsatzlich eine flexiblere Ausgestaltung interner Prozesse fir Institu-
te, die weniger komplexe IKT-Strukturen oder geringere operationelle Risiken aufweisen. Aller-
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dings wurde bei den Testprogrammen keine Wesentlichkeitsschwelle eingefligt. Das bedeutet,
dass alle Finanzinstitute verpflichtet sind, angemessene interne Tests durchzufiihren, unabhan-
gig von der GrolRe oder Komplexitat ihrer IKT-Systeme.

Forderung/Anderungsnotwendigkeit

Hier ist unser Anliegen, zur Vereinfachung die Standardregelungen des EU-Gesetzgebers aktiv

zu nutzen und nicht - wie mit dem FinmadiG geschehen - liber den bereits gesetzten Rahmen
deutlich hinauszugehen. Insbesondere konnten mindestens die in der CRR/CRD benannten Aus-
nahmeinstitute wie Férderbanken dem vereinfachten IKT-Risikomanagementrahmen unterfallen.
Dies ist nicht im Gleichklang mit anderen vergleichbaren Instituten in Europa und verursacht
erhebliche Kosten. Fiir eine starkere Konkretisierung kdnnen wir uns eine Abstufung nach Stan-
dard-Services bei kleineren Hausern mit einfachen, konkreten Anforderungen und mehr Flexi-
bilitat und daflir hohere Anforderungen fiir groRRe Institute bzw. Geschaftsbanken mit breitem
Geschaft vorstellen, den diese nach ihren Bediirfnissen methodisch gestalten kdnnen.

Beispielhaft sei folgendes genannt: Kleine und mittelstandische Institute stehen vor der Heraus-
forderung, die umfassenden Anforderungen an das IKT-Risikomanagement und nach Benennung
durch die Behorde oder der Erfiillung eines der in Art. 2 RTS TLPT iVm. Art. 26 DORA benannten
Kriterien verpflichtende Penetrationstests (TLPT) mit begrenzten Ressourcen umzusetzen. Eine
dezidierte Anwendung der VerhaltnismaRigkeit erfordert klare Leitlinien und praxisnahe Kriteri-
en, um sicherzustellen, dass regulatorische Anforderungen an die individuelle Risikostruktur an-
gepasst werden. Dazu konnten vereinfachte Berichtsformate, und risikobasierte Ansatze bei der
Durchfiihrung von Penetrationstests (TLPT)beitragen. Die Herausforderung liegt in der Balance
zwischen regulatorischer Sicherheit und operativer Umsetzbarkeit, die durch enge Zusammenar-
beit zwischen Aufsichtsbehdrden und Finanzinstituten Gberwunden werden kann. Ein Dialog, der
frihzeitig auf die spezifischen Bediirfnisse gerade kleinerer Banken eingeht, ist essenziell. Wie
werden uns weiter auch im Dialog mit Aufsichtsbehdrden dafiir einsetzen, dass diese Verhéltnis-
maligkeit auch gelebt und umgesetzt wird.

Dazu gehort nach unserem Verstandnis, dass insbesondere kleinere Institute, die der CRR/
CRD-Ausnahme unterliegen, aus den Anforderungen zur Durchfiihrung von verpflichtenden TLPT
herausgenommen werden, wenn nachgewiesen wird, dass sie keine kritischen Funktionen im
Sinne von DORA Art. 26(1) selbst erbringen bzw. nicht bedeutend iSd. RTS - TLPT sind bzw. gleich-
wertige Alternativen wie ISO/IEC 27001-Audits oder BSI-Grundschutzpriifungen nutzen. Dies soll-
te das FinmadiG auch explizit klarstellen. Derartige kleinere Institute verfligen in der Regel Giber
weniger komplexe IT-Infrastrukturen und ein geringeres systemisches Risiko fiir den Finanzsektor.
Wenn sie bereits auf robuste Standard-SicherheitsmafRnahmen wie regelmalige Penetrations-
tests, Vulnerability Assessments und Business-Continuity-Tests im Rahmen des internen Test-
regimes setzen, ist ein angemessenes Sicherheitsniveau ohne die zusatzliche Komplexitat von
TLPT gewahrleistet. Uberdies stellt TLPT fir kleinere Institute mit begrenzten Ressourcen durch
die Komplexitat des Tests und den Einsatz spezialisierter externer Dienstleister eine unverhalt-
nismaRige finanzielle Belastung dar, ohne dass der Sicherheitsgewinn im gleichen Mal3e steigt.
Diese Argumente greifen auch fiir ein machbarkeitsorientiertes internes Testregime, wenn bereits
anderweitige Priif- und Kontrollmechanismen eine ausreichende Resilienz bestatigen.
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Diese Grundgedanken der mangelnden Systemrelevanz und der VerhaltnismaRigkeit des Res-
sourceneinsatzes setzen sich insbesondere fiir die Wochenend- und Feiertagsmeldungen von
schwerwiegenden Vorfallen fort, wofiir separat Personal aufgebaut werden miisste. Die Abwen-
dung von Wochenendmeldungen bedeutet nicht, dass Banken Sicherheitsvorfalle nicht ernst
nehmen oder keine MaBnahmen ergreifen. Die technische Reaktion auf Vorfélle erfolgt weiterhin
in Echtzeit - lediglich die aufsichtliche Meldung kann auf den nachsten Werktag verschoben
werden, ohne dass dies die IT-Resilienz gefahrdet. Hinzu kommt, dass auch fiir die Aufsichtsbe-
horden die sofortige Meldung von Vorfallen am Wochenende bei kleinen, nicht systemrelevanten
Instituten oft operativ nicht erforderlich ist, da keine unmittelbaren InterventionsmaRnahmen
zu erwarten sind. Dies wiirde auch den Aufsichtsressourcen zugutekommen. Generell sind die
Schwellenwerte fiir Meldungen zu tberpriifen, da die Meldepflichten insbesondere auf viele Hau-
ser mit speziellen Geschaftsmodellen nicht passen. Hier ware eine Ausweitung der System-
ausfallzeiten z.B. fiir zentrale Fordersysteme von mehr als vier Stunden, bei nicht kritischen
Systemen von mehr als 24 Stunden, ebenso wiinschenswert wie die Beurteilung der Anzahl der
betroffenen Kunden bzw. der finanziellen Auswirkungen auf Basis der gefahrdungsrelevanten
Grundmenge, d.h. betroffene Forderkunden bzw. z.B. 1% des Anteils jahrlicher Forderzusagen.

Im Sinne einer weitergehenden Simplifizierung ware ein abgestuftes VerhaltnismaRigkeitskonzept
in der Anwendung von DORA wiinschenswert, um Proportionalitat noch besser zu leben und zu pri-
fen. So lieRe sich der vollumfangliche DORA-Rahmen beispielsweise auf Institute beschranken, die
nach DORA und dem RTS-TLPT TLPT-pflichtig sind, d.h. Bilanzsumme > 15 Mrd., O-SII/G-SlI, zentrale
Marktrolle, digitale Vernetzung. Eine nachste Schwelle wiirde dann der vereinfachte IKT-Risiko-
managementrahmen bis einschlieflRlich der GroRRe von CRR/ CRD-Instituten gelten. Fiir noch kleinere
Institute sollten lokal weitere Erleichterungen angestrebt werden.

Fazit

Die wirksame Umsetzung von DORA erfordert mehr als formale Compliance - sie lebt von der
praktischen Anwendung des Verhaltnismaligkeitsprinzips. Regulatorische Anforderungen miis-
sen nicht nur das Risiko adressieren, sondern auch die operative Realitat der Institute beriicksich-
tigen. Ein risikobasierter, praxisnaher Ansatz starkt nicht nur die Resilienz, sondern sorgt auch fiir
eine effiziente Nutzung von Ressourcen - sowohl auf Seiten der Institute als auch der Aufsicht.

3. Effizienz im IKT-Drittparteienmanagement

Status/Hintergrund

Auch das IKT-Drittparteienmanagement ist vom Prinzip der VerhéaltnismaRigkeit gepragt und
strebt durch eine zentralisierte Aufsicht liber kritische IKT-Drittdienstleister, standardisierte
Vertragsanforderungen und die erleichterte Nutzung von Standard-Cloud-Dienstleistungen eine
industrieweite Effizienz an, indem eine Differenzierung nach Kritikalitét der Drittparteien zugrun-
de gelegt wird.

So ist absehbar, dass durch die zentrale Aufsicht der ESAs (iber als kritisch eingestufte IKT-Dienst-
leister der Priifungsaufwand fiir die Institute erheblich reduziert und Doppelprifungen vermie-
den werden kdnnen.
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Auch durch die Definition klarer Mindestanforderungen fiir Vertrage mit IKT-Dienstleistern sollen
Vertragsverhandlungen effizienter gemacht werden, indem sich Institute an diesen Vorgaben
orientieren kdnnen, anstatt individuelle vertragliche Risikoanalysen von Grund auf zu erstellen.

Fiir Standard-Cloud-Dienstleistungen oder haufig genutzte IT-Services sieht DORA die Moglichkeit
vor, sich als Teil eines umfassenden Uberwachungsansatzes auf bestehende Zertifizierungen und
Prifberichte zu stiitzen, ohne die Institute von der eigenen Priifung zu entbinden.

GemaR DORA diirfen Finanzinstitute dariiber hinaus gemeinsame Priifungen durchfiihren. Dies
soll den Priifaufwand fiir einzelne Institute reduzieren und zu einer besseren Ressourcennutzung
flihren.

Forderung/Anderungsnotwendigkeit
In der aufsichtlichen Praxis wird dieser Spielraum oft durch Leitlinien der EBA oder europaische
bzw. nationale Auslegungen konkretisiert.

Eines unserer Petita, namlich die Herausnahme von regulierten Finanzdienstleistern aus dem
IKT-Drittparteienmanagement von DORA, insbesondere im Konzernverbund oder bei Zentral-
bankfunktionen, wurde von den ESAs mittlerweile bestatigt. Allein bleibt es nun weiter daran zu
arbeiten, dass mit dieser als Erleichterung gedachten Grundweiche nun keine sonstigen Anforde-
rungen aus DORA zwischen den beteiligten regulierten Finanzunternehmen oder anderweitigem
Handlungsbedarf im leistungsbeziehenden Unternehmen fiihrt. Beispielhaft seien hier vertragli-
che Grundlagen oder Meldungen bei Vorféllen genannt.

In DORA gibt es keine explizite Regelung, die pauschal festlegt, dass fiir Standarddienste (wie
Office 365, Standard-Cloud-Speicher etc.) auf bestehende Zertifizierungen und Priifberichte
zurlickgegriffen werden kann, um vollstéandig von eigenen Priifpflichten entbunden zu werden.
Allerdings gibt es Bestimmungen, die implizit auf diesen Ansatz hindeuten und den Riickgriff auf
externe Nachweise erleichtern, wie z.B. der indirekte Verweis auf den Cyber Security Act (CSA),
unter dessen Rahmen das EUCS entwickelt wird. Zertifizierte Cloud-Dienste nach EUCS kdnnten
perspektivisch von individuellen Auditpflichten befreit werden, wenn die Zertifizierung bestimm-
te Sicherheitsanforderungen nach DORA abdeckt. Dies gilt jedoch nur fiir kritische Anbieter, nicht
pauschal fir alle Standarddienste. Diese Ausweitung auf alle Standarddienste ist weiter unsere
Zielsetzung.

In dem Zusammenhang verweisen wir auch auf die obigen Ausfiihrungen zur Zertifizierung im
Rahmen des Abschnitts zu Harmonisierung.

Auch dariiber hinaus streben wir eine Erleichterung in der Priifung von kritischen IKT-Dienstleis-
tern auch jenseits der zentralisierten Aufsicht an. Gerade bei kleineren Hausern ist die Dokumen-
tation der Leistungserbringung insbesondere bei standardisierten oder 6ffentlichen IT-Dienst-
leistern zu komplex. Hier wiirde eine Zusammenfassung in einem konsolidierten Jahresbericht
bzw. eine ,IKT-Outsourcing-Ubersicht“ mit Fokus auf SLA-Einhaltung und nicht auf alle Vertrage
statt vieler Einzelberichte eine erhebliche Erleichterung darstellen. Dazu gehdren insbesondere
fiir kleinere Hauser praktische Erleichterung in der Priifungsdurchfiihrung z.B. gemeinschaftliche
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Priifungen. Dies erfordert auch eine umsetzbare Handhabung auch des Datenschutzes. Derzeit
erarbeiten wir ein Leistungsangebot mit dem GDV fiir ausgewdhlte IKT-Dienstleister. Es ware
wiinschenswert, wenn dieser Ansatz noch weiter standardisiert Kosten und Aufwand reduzieren
konnte.

Umgekehrt ist wichtig, dass die Stimmen der Banken Gehor finden und entsprechende Riick-
kopplungen von den IKT-Dienstleistern entsprechend libermittelt und Anpassungen vorgenom-
men werden.

In dem Zusammenhang verweisen wir auch auf die obigen Ausflihrungen zur Zertifizierung im
Rahmen des Abschnitts zu Harmonisierung.

Fazit

DORA lasst im IKT-Drittparteienmanagement bereits splrbare Effizienzgewinne durch die zentra-
le Aufsicht der ESAs Uber kritische IKT-Dienstleister, standardisierte Vertragsanforderungen und
die erleichterte Nutzung bestehender Zertifizierungen erwarten. Dennoch bleibt es wichtig, dass
diese Erleichterungen in der Praxis nicht durch zusatzliche aufsichtliche Anforderungen konter-
kariert werden. Unser Ziel bleibt es daher, den Spielraum fiir pragmatische Priifansatze weiter
auszubauen, um Institute gezielt zu entlasten und Standarddienste effizienter zu integrieren.

4. Praktikable Sicherheitsstandards und Technologieanforderungen

Status/Hintergrund

Die IT-Regulierungen wie DORA, NIS2 und der Cyber Resilience Act (CRA) formulieren Sicher-
heitsstandards und Technologieanforderungen, die einerseits ein hohes MaR an IT-Resilienz
sicherstellen sollen, andererseits aber auch auf Praktikabilitat ausgerichtet sein sollen. Allen
drei Regulierungen merkt man das Bemiihen an, auf eine Kombination aus Mindestanforderun-
gen, proportionalen Maflnahmen und Risikoorientierung zu setzen, wobei Sicherheitsstandards
nicht als starre Vorgaben verstanden werden, sondern flexibel an unterschiedliche Unterneh-
mensgrofien und -risiken angepasst werden kdnnen sollen. Insbesondere gibt es an sich keine
verpflichtenden Vorgaben fiir spezifische Technologien, sondern Anforderungen an das Sicher-
heitsniveau. Demnach sollen Finanzinstitute ihre IKT-Systeme auf dem neusten Stand der Technik
(,State of the art) halten. Die Formulierung ,neuster Stand der Technik® umfasst nicht nur tech-
nische Anforderungen an die Sicherheit sondern auch das Sicherstellen aktuellen Know-Hows
Uber neue Technologien und damit Einschatzung der Veranderung der Bedrohungslage in einem
Finanzinstitut.

Allerdings sehen wir de facto ein regulatorisches Go flir den Weg zu einer vollstédndigen
Zero-Trust-Architektur in allen Bereichen, da implizit die Empfehlung ausgesprochen wird, diese
Architektur gezielt und schrittweise fir besonders kritische oder risikobehaftete Bereiche zu
implementieren. Gleiches gilt fiir die Verschliisselung von ,,Data in Use“. Der daraus resultierende
enorme Mehraufwand wird nicht mit dem Verhaltnismafigkeitsprinzip in Einklang gebracht.

Forderung/Anderungsnotwendigkeit
Auch hier wird die Priifpraxis und weitere Auslegung liber verschiedene nachgelagerte Rechtsak-
te zeigen, wie diese offenen Aspekte dann tatsachlich gehandhabt werden.
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Um die Belastungen der Finanzindustrie wissend, sehen wir, dass die Umsetzung von Technolo-
gien nach dem Stand der Technik haufig erwartet wird (s. z.B. Konsultation EZB-Leitfaden Cloud
Outsourcing). Dies stellt Banken vor erhebliche Herausforderungen, was durch die bisher nicht
harmonisierten Anforderungen fiir die Nutzung von Cloud-Diensten noch erschwert wird.

Besonders deutlich zeigt sich dies bei den Anforderungen an die digitale operationelle Resi-

lienz von Finanzinstituten und ihren IT-Dienstleistern, die sich klar mit den Prinzipien eines
Zero-Trust-Ansatzes in Verbindung bringen lassen. Dabei sollte beriicksichtigt werden, dass

nicht jede Bank ein vollumfangliches Zero-Trust-Modell braucht. Vielmehr sollten die kritischen
Geschaftsprozesse mit angemessenen Umsetzungsfristen im Mittelpunkt stehen und die in-
dividuellen Risikoprofilen Berlicksichtigung finden, ohne unnétige Komplexitat zu erzeugen.
Standard-IT-Dienste wie Office-Anwendungen oder Marketing-Websites sollten im Sinne der
VerhaltnismaRigkeit reduzierten Anforderungen unterliegen. Gerade kleineren Instituten muss es
generell ermdglicht werden, z.B. liber Automatisierung und Managed Security Services verhalt-
nismaRige Sicherheitsniveaus zu erreichen.

Ein weiteres Beispiel stellen die komplexen, teils kostspieligen und technisch nicht gelosten
Anforderungen an Verschliisselungstechnologien wie ,,Data in Use“ dar. Die schnelle Weiterent-
wicklung von Technologien erschwert zusatzlich die Definition von Standards, die langfristig
praktikabel sind und regulatorische Klarheit schaffen. Daher setzen wir uns bei allem Verstandnis
fiir schnelllebige Technologien auch vor dem Hintergrund von zunehmenden Sicherheitsliicken
dafiir ein, dass der neuste Stand der Technik realistisch zum Risikoprofil des Hauses im Sinne der
VerhaltnismaRigkeit passen muss, solange das Haus dem dahinterstehenden grundsatzlichen
Zweck der Regelung gerecht wird.

Banken benotigen flexible, risikobasierte Ansatze, die den tatsachlichen Sicherheitsanforde-
rungen Rechnung tragen und gleichzeitig wirtschaftlich tragbar sind. Standards sollten techno-
logieoffen formuliert werden, um Raum fiir Weiterentwicklungen zu lassen, und eng mit Bran-
chenakteuren abgestimmt werden, um die Praxisrelevanz sicherzustellen. Dies konnte durch
die Einrichtung von Testumgebungen fiir neue Technologien wie Kl, Cloud Computing, Quanten
Computing und einen verstarkten Austausch mit der Aufsicht unterstiitzt werden. Ein wesentli-
cher Punkt ist dabei auch eine zukunftsorientierte Datenpolitik, denn die Nutzung von Daten ist
der Schliissel fiir Innovationen, aber gerade auch fiir Resilienz in einer vernetzten Welt.

Daher sind uns, insbesondere wenn es einer grundsétzlichen Architekturumstellung bedarf, rea-
listische Umsetzungsstandards wichtig, um z.B. bei Cloud-Diensten und Verschlisselungstechno-
logien auch die Skalierbarkeit von SicherheitsmalRnahmen zu gewahrleisten. Gleiches gilt fiir die
faktische ZeroTrust-Modell-Einfiihrung. Auch wenn sie nur auf kritische Funktionen beschrankt
wird, fordern wir deutlich l[dngere Ubergangsfristen, um eine Starkung der Cybersicherheit in der
Umsetzung wirtschaftlich vertretbar zu gestalten.

Auf das Thema Zertifizierung sind wir bereits im Abschnitt zum IKT-Drittparteienmanagement
eingegangen. Es hat hier aufgrund seines Technologiebezugs ebenfalls seine Berechtigung.



o0
die
offentlichen
Positionspapier Seite 15/17 Banken

Darliber hinaus setzen wir uns gerade mit Blick auf die Vielzahl technologischer Moglichkeiten
dafiir ein, dass bei aller Relevanz eines transparenten Sicherheitsniveaus gleichzeitig zur Ab-
wendung unndtiger Konzentrationsrisiken ein erleichterter Zugang zu Sicherheitsdienstleistern
ohne verpflichtende Zertifizierungen i.S.d. CSA insbesondere fiir Institute mit geringem Sicher-
heitsrisiko moglich sein muss. Dazu gehoren auch Leitfaden und Guidance, um Anforderungen an
Rechenzentren besser verstehen zu kénnen.

Fazit

Die Umsetzung technischer Vorgaben ist flir die Finanzinstitute herausfordernd, da der ,,neuste
Stand der Technik® in u.a. Art. 7 DORA unklar definiert und damit eine revisionsresistente Umset-
zung z.B. bei Cloud-Diensten oder Verschlisselungstechnologien erschwert.

Deshalb fordern wir realistische Umsetzungsstandards, die die wirtschaftliche Tragbarkeit
gemessen an der Grof3e und Risiko Affinitat verschiedener Finanzinstitute und die Skalierbarkeit
von Sicherheitsmafinahmen beriicksichtigen. Dies gilt besonders flir komplexe Themen wie
Zero-Trust-Modelle und ,Data in Use“-Verschliisselung. Eine enge Abstimmung mit der Aufsicht,
langere Ubergangsfristen und technologieoffene Standards sind dabei entscheidend, um Innova-
tion zu fordern und zugleich die Cybersicherheit effektiv zu starken.

5. Erleichterung interner Priif- und Kontrollmechanismen

Status/Hintergrund

DORA legt grofien Wert auf die Etablierung robuster interner Priif- und Kontrollmechanismen, um
die digitale operationelle Resilienz von Finanzinstituten sicherzustellen. Finanzinstitute mussen
ein umfassendes IKT-Risikomanagement einrichten, das neben der Identifikation, Bewertung
und Steuerung von Risiken auch interne Kontroll- und Priiffmechanismen umfasst. Dazu gehéren
regelmaRige Bewertungen von IKT-Risiken, die kontinuierliche Uberwachung von IKT-Systemen
sowie die Implementierung von Kontrollverfahren zur friihzeitigen Erkennung und Minderung
von Risiken. Ein konsolidierter Bericht iiber das IKT-Risikomanagement ist mindestens einmal
jahrlich zu erstellen und vom Leitungsorgan zu genehmigen.

Dariiber hinaus sind Testprogramme zur Uberpriifung der Resilienz von IKT-Systemen verpflich-
tend. Diese umfassen kontrollierte Schwachstellenbewertungen, Penetrationstests (PEN-Tests)
und andere Formen von Resilienztests, die in Abhangigkeit von der Kritikalitat der Systeme
sowohl intern als auch von unabhangigen Dritten durchgefiihrt werden konnen.

Fir kritische Systeme und Anwendungen wird erwartet, dass regelméaRige Sicherheitsliberpri-
fungen, einschlieRlich PEN-Tests, durchgefiihrt werden, um Schwachstellen friihzeitig zu identifi-
zieren. Dies gilt sowohl fiir Eigenentwicklungen als auch fiir Drittsoftware. Hinsichtlich der Quell-
code-Priifung gibt es derzeit keine klar definierten Wesentlichkeitsschwellen, was insbesondere
bei weniger kritischen Anwendungen zu einem unverhaltnismafigen Priifaufwand fiihren kann.

Forderung/Anderungsnotwendigkeit

Im Rahmen der praktischen Ausgestaltung und aufsichtlichen Priifung setzen wir uns dafiir ein,
den Aufwand insbesondere fiir unter die CRR/CRD-Ausnahme fallenden Institute und weniger
kritische Bereiche risikoaddquat zu reduzieren, ohne die Sicherheitsziele von DORA zu geféhr-
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den. Das betrifft diverse interne Berichte, die sich sinnvoll fiir eine derartige Institutsgruppe
verschlanken lieRen bzw. seltener oder zusammengefiihrt berichtet werden sollten: Dazu zdhlen
u.a. der Bericht Uber das IKT-Risikomanagement, bei dem bereits heute das Risiko besteht, dass
der Bericht symptomatisch fiir eine regulatorische Biirokratie wird - mit wenig Impact auf echte
Resilienz. Er ist vielmehr der Versuch eines zentralen Steuerungselement, der aber aufgrund der
Dynamik der digitalen Risiken, zwingend erforderlicher begleitender KPIs (zT. in Echtzeit) und der
Notwendigkeit der Einbettung in ein kontinuierliches IKT-Risikomanagementsystem Gefahr lauft,
statisch zu bleiben. Statt einer detaillierten Risikoanalyse auf granularer Prozessebene kdnnte
eine Konzentration auf Kernprozesse mit digitaler Kritikalitét (z. B. Antrag, Bewilligung, Auszah-
lung) bzw. ein aggregierter IKT-Risikobericht auf Funktionsebene, halbjahrlich statt quartalsweise,
sinnvoll sein. Gleiches gilt fiir die vollstéandigen, jahrlichen Berichte zu allen BCM-Plénen, statt sich
auf Systeme mit Relevanz z.B. fiir Fordermittelabruf, Mittelverwendung und Férderkundenkom-
munikation zu konzentrieren bzw. wie in einem Rotationsprinzip jedes Jahr nur Teilbereiche im
Detail zu dokumentieren und die tibrigen nur in Stichprobe. Auch der Cybersicherheitslagebericht
bietet bei stabiler Lage monatlich oder quartéarlich geringen Erkenntnisgewinn - bei signifikanten
Bedrohungsanderungen z.B. in Kombination mit dem IKT-Risikobericht sdhe dies anders aus.

Wir fordern insbesondere eine starkere risikobasierte Differenzierung, sodass Institute mit gerin-
gerem |IKT-Risiko weniger komplexe Risikobewertungen durchfiihren miissen. Anstelle detaillier-
ter Szenarioanalysen sollte flir solche Institute ein vereinfachtes Risikoinventar ausreichen.

Bei den erwarteten PEN-Tests sollte der Spielraum fiir alternative SicherheitsmalRnahmen erwei-
tert werden. Flr weniger kritische Systeme kdnnten regelmalige Schwachstellen-Scans in einem
verhdltnismaRigen Turnus je nach Besonderheit des Instituts oder automatisierte Sicherheits-
lberpriifungen ausreichen, sofern diese ein gleichwertiges Sicherheitsniveau gewahrleisten. Im
Bereich der Quellcode-Analysen sollten Schwellenwerte je nach Kritikalitdt zum Ansatz gebracht
werden, um den Priifaufwand zu reduzieren, ohne die Sicherheitsziele zu gefdhrden.

Zudem sollte die Haufigkeit von Tests risikobasiert angepasst werden. Fiir nicht-kritische Syste-
me konnten langere Testintervalle (z.B. alle 2-3 Jahre statt jahrlich) zuldssig sein. Gemeinsame
Testprogramme fiir mehrere Institute, insbesondere im Rahmen von Verbundstrukturen oder
Brancheninitiativen, konnten ebenfalls zu einer effizienteren Ressourcennutzung beitragen,
ohne die Wirksamkeit der SicherheitsmalRnahmen zu beeintrachtigen. Es kann sinnvoll sein, den
Testrahmen zeitlich in Abhéngigkeit von bestimmten Anlédssen zu flexibilisieren.

Fazit

DORA fordert nachvollziehbar robuste interne Priif- und Kontrollmechanismen, um die digitale
Resilienz von Finanzinstituten sicherzustellen. Wahrend fir kritische Systeme umfangreiche Tests
wie PEN-Tests verpflichtend sind, besteht bei weniger kritischen Systemen und kleineren Institu-
ten Spielraum fiir risikobasierte Vereinfachungen.

Wir setzen uns dafiir ein, den Priifaufwand durch differenzierte, risikobasierte Ansétze zu reduzie-
ren. Dazu gehoren alternative Sicherheitsmalinahmen, verldngerte Testintervalle fir nicht-kriti-
sche Systeme sowie gemeinsame Testprogramme zur effizienten Ressourcennutzung - ohne die
grundlegenden Sicherheitsziele von DORA zu gefahrden.
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Der Bundesverband Offentlicher Banken Deutschlands, VOB, ist ein Spitzenverband der deutschen Kreditwirt-
schaft. Er vertritt die Interessen von 64 Mitgliedern, darunter die Landesbanken sowie die Férderbanken des
Bundes und der Lénder. Die Mitgliedsinstitute des VOB haben eine Bilanzsumme von rund 3.029 Milliarden Euro
und bilden damit etwa ein Viertel des deutschen Bankenmarktes ab. Die 6ffentlichen Banken nehmen ihre Ver-
antwortung fiir Mittelstand, Unternehmen, die éffentliche Hand und Privatkunden wahr und sind in allen Teilen
Deutschlands fest in ihren Heimatregionen verwurzelt. Mit 57 Prozent sind die ordentlichen VOB-Mitgliedsban-
ken Marktfiihrer bei der Kommunalfinanzierung und stellen zudem rund 22 Prozent aller Unternehmenskredite
in Deutschland zur Verfiigung. Die Férderbanken im VOB haben im Jahr 2024 Férderdarlehen in Hohe von
knapp 60 Milliarden Euro bereitgestellt. Als einziger kreditwirtschaftlicher Verband iibt der VOB die Funktion
eines Arbeitgeberverbandes fiir seine Mitgliedsinstitute aus. Die tarifrechtlichen Aufgaben, insbesondere der
Abschluss von Tarifvertrdgen, werden von der Tarifgemeinschaft Offentlicher Banken wahrgenommen. Ihr
gehdren rund 60.000 Beschdftigte der VOB-Mitgliedsinstitute an.

Weitere Informationen unter www.voeb.de



