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Blockchain - Geschaftsmodelle im digitalen Zeitalter neu denken

1 Universaltechnologie der Digitalisierung

Sie gilt aktuell als Wundermittel der Digitalisierung, scheint das
Potenzial zu haben, Kosten zu senken und Effizienz zu steigern,
und manch einer prophezeit sogar, dass sie die Finanzwelt vollig
auf den Kopf stellen wird: Die Rede ist von der Blockchain- bzw.
der Distributed Ledger-Technologie (DLT). Diese Technologien
konnten tatsachlich Fundament zukinftiger Innovationen sein,
denn sie sind universell fiir vielfaltige Aufgaben und Herausfor-
derungen im digitalen Zeitalter einsetzbar.

Obgleich bislang nur wenige praktische Anwendungsfalle
existieren, gibt es eine Vielzahl an Geschéftsmodellen im Fi-
nanzdienstleistungssektor, die durch die Blockchain revolutio-
niert oder gar neu begriindet werden konnen. Das vorliegende
Papier gibt einen Uberblick und soll die verschiedenen Anwen-
dungsbereiche veranschaulichen.

2 Anwendungsfelder der Blockchain fiir Banken

Vertrauliche Kommunikation zwischen Bank, Kunden und
Dritten Uiber virtuelle PostschlieRfacher

Mit der Blockchain konnen Nachrichten, Dokumente, Vertra-
ge und digitale Guter verschlisselt und somit fiir Unbefugte
in einer nicht lesbaren Form dezentral abgelegt, libermit-

telt oder gespeichert werden. Das macht die Daten sicherer
gegenliber Hackerangriffen. Nur der Empfanger bzw. Besitzer
kann die Kommunikation entschliisseln, einsehen und weiter-
verwenden.

Vertrage schnell und einfach als ,,smart contracts erstellen
Auf Basis sogenannter ,smart contracts“ kdnnen Geschfts-
partner digital Uber eine Plattform Vertragsbedingungen
hinterlegen. Treten bestimmte Ereignisse ein, wird der Vertrag
automatisch und unter Einsatz geringer Verarbeitungskosten
ausgefiihrt. Die Vertragsbedingungen kdnnen bereits im Vorfeld
mit Zahlungs- und Treuhandkonten sowie realwirtschaftlichen
Objekten verkniipft werden. In Zukunft konnte das dann wie
folgt ablaufen: Sobald ein Transportdienstleister erfolgreich
eine Ware an den Kunden lbergeben hat und dies liber eine
Sendungsverfolgung registriert wurde, wird auf dem Kunden-
konto die Zahlung ausgelost und der Warenlieferant erhalt sein
Geld.

Vom Internet of Things zum Internet of Payment

Einer der grofiten Techniktrends der vergangenen Jahre ist die
Vernetzung intelligenter Gegenstande miteinander sowie mit
dem Internet selbst zum ,Internet of Things“. Indem das Inter-
net der Dinge mit Bezahltechnologien kombiniert wird, eroff-
nen sich neue Innovationsspielraume: Beispielsweise braucht
man kiinftig keine Kreditkarte mehr, weil man kontaktlos mit
dem Fitnessarmband zahlen kann, oder der Kiihlschrank kalku-
liert nicht nur, welche neuen Lebensmittel gebraucht werden,
sondern bestellt und bezahlt diese sogar. Banken haben die
Moglichkeit, sich hier mitihrem Know-how einzubringen und
die Zahlungsabwicklung vorzunehmen - sowohl auf Basis von
Krypto- oder sogenannten Fiatwahrungen als auch durch den
Umtausch der ,Zahlungsmittel®.
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Identifizierung und Authentifizierung von (Bank-)Kunden im
»Know your customer“ KYC-Verfahren

Kreditinstitute sind aufgrund verschiedener gesetzlicher Vorgaben
verpflichtet, die Identitat eines Kunden eindeutig festzustellen,
wenn sie eine Geschaftsverbindung eingehen. So miissen im Rah-
men solcher KYC-Priifungen Banken auch die Eigentlimerstruktur
ihrer Firmenkunden sowie bestehende Besitzverhaltnisse innerhalb
der Kundenunternehmen durchleuchten und dokumentieren. Diese
Notwendigkeit resultiert aus der Tatsache, dass der Gesetzgeber die
Banken bei der Bekampfung von Geldwasche, Wirtschaftskrimina-

NETZWERKSTRUKTUREN IM VERGLEICH (ZENTRAL VS. VERTEILT)

Verteilt

Zentral

Quelle: eigene Darstellung, Bundesbank

Besondere Aufmerksamkeit wurde der DLT und Blockchain-Tech-
nologie im Zuge der rasanten Kursaufstiege von Kryptowdhrungen
wie dem Bitcoin zuteil. Bei den Kryptowahrungen kommen regel-
maRig die DLT und die Blockchain-Technologie in Kombination
zum Einsatz.

Bei der Distributed Ledger-Technology - wortlich , verteiltes
Kontobuch® - werden die Daten einer Datenbank jeweils vollstan-
dig auf mehreren Servern verteilt vorgehalten. Jeder Zugriffsbe-
rechtigte hat grundsatzlich die Moglichkeit, die Daten auszulesen
oder neue Datensatze zu erganzen. Um zu gewahrleisten, dass alle
Teilnehmer die identischen Daten gespeichert haben, ist ein Kon-
sensverfahren notig. Da die Daten verteilt sind, kann jederzeit auf
die Datenbank zugegriffen werden, auch wenn einzelne Datenbe-
reitsteller ausfallen sollten.

Unterschieden wird zwischen &ffentlichen und privaten Block-
chains: Wahrend 6ffentliche Blockchains wie das Internet sind,

zu dem jeder Zugang hat, kann man private Blockchains mit dem
Intranet einer Firma vergleichen. Sie sind nur fiir ausgewahlte Nut-
zergruppen zuganglich, die die Berechtigung haben, dem geschlos-
senen Netzwerk beizutreten.

litdt und Terrorismus immer stdrker in die Pflicht nimmt. Besonders
in Fallen, in denen ein Kunde Kontoverbindungen bei verschiede-
nen Banken unterhélt oder es sich um komplexere Geschaftsbezie-
hungen handelt, ist der Aufwand, die Identifizierung und Authentifi-
zierung sicherzustellen, flir Kunden und Institute hoch. Mithilfe der
Blockchain kann eine einmal durchgefiihrte Identifikation mit ihren
zugehorigen Daten verschliisselt gespeichert und bei Bedarfim
Kundenauftrag sicher an Dritte wie Online-Versandhandler, Vermie-
ter oder Versorgungsunternehmen weitergeleitet werden. Zugleich
lielbe sich so die Authentizitadt der Identitat sicherstellen.

Die Blockchain-Technologie beschreibt ein Datensicherungsver-
fahren, dass es quasi erschwert, Daten unbemerkt nachtraglich zu
verdndern oder zu l6schen. Datensédtze werden fortlaufend und
liickenlos zu einem Datenpaket (einem sogenannten ,,Block*)
zusammengefasst und erhalten eine Priifziffer (den sogenannten
»Hash“). Jeder Datenblock erhalt zudem eine Information tber
den jeweils unmittelbar vorangehenden Block, dessen Hash eben-
falls in die Priifziffernermittlung eingeht. Dadurch sind die Daten
miteinander verkettet (,,chain®). Verfolgt man die Hash-Werte
zuriick, zeigt sich, ob die Daten in den Blocken oder die Reihen-
folge der Blocke manipuliert wurden. Blockchain-Anwendungen
verwenden regelmaRig asymmetrische, kryptografische Verfahren.
Jeder Teilnehmer besitzt eine oder mehrere individuelle, 6ffentli-
che Adressen (,,public key“), tiber die nur er erreichbar ist und tiber
die ihm andere Teilnehmer Werte zusenden kénnen. Uber diese
Werte kann nur derjenige verfiigen, der den zur &ffentlichen Adres-
se gehdrenden, geheimen Schlissel (,,private key“) besitzt. Wird
der ,private key“ sicher verwahrt, haben Dritte nicht die Moglich-
keit, unberechtigt Uiber die Werte, die unmittelbar zwischen den
Teilnehmern ausgetauscht werden, zu verfligen.

VERWALTUNG VON DATEN IN DER BLOCKCHAIN

Prifziffer/Hash
0003ghi
Priifziffer/Hash Vorangehender Block

0002def {5)  0002def

Vorangehender Block

000labc

Priifziffer /Hash

0001abc (5)

Transaktionsdaten

Vorangehender Block

0000xyz

Transaktionsdaten

Transaktionsdaten

Quelle: eigene Darstellung
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3 Blockchain-Technologie bietet viele Chancen,
ist aber noch kein Standard

Im Zuge dieses vielfaltigen Spektrums an Einsatzmaoglichkeiten
ergeben sich mit der Blockchain-Technologie auch Chancen und
Risiken, die es gegeneinander abzuwagen gilt. Besonders intensiv
diskutiert und in Pilotprojekten erprobt wird aktuell der Einsatz
der Blockchain zur Abbildung und Abwicklung von Finanzinstru-
menten wie Derivaten und Wertpapieren.

Institute erwarten sich hierdurch insbesondere Effizienzsteigerun-
gen, da dank ,smart contracts“ Vorgange automatisiert werden
und andererseits doppelte Datenhaushalte wegfallen. Standard-
und regelmalige Geschaftsablaufe aus Finanzinstrumenten wie
etwa die Auslosung von Zahlungen oder die Festlegung eines Zins-
satzes (,,Fixing®) waren so ohne manuelle Eingriffe, mit einer hohen
Reaktionsgeschwindigkeit und bei gleichzeitig vollstandiger Trans-
parenz durch den einsehbaren Programmcode moglich. Weiterhin
ldsst sich die Zahl méglicher Dispute im Derivategeschaft zwischen
Geschaftspartnern reduzieren. Diese konnen die relevanten Trans-
aktionen in der Blockchain gegen die eigenen Handelssysteme
spiegeln, ohne dass eine unmittelbare Abstimmung untereinander
nétig ware. Denkbar ware auch, die Blockchain als effizienten Mel-
deweg an die Aufsichtsbehdrden zu nutzen. Infolgedessen kdnnten
die Kosten fiir Wertpapierfirmen sinken und diese hatten die Mog-
lichkeit, bei der Festlegung des Preises ihren Kunden, Verbrauchern
und Investoren entgegenzukommen.

Ein anderer wichtiger Aspekt ist, dass der Handel mit Finanzinstru-
menten wesentlich transparenter und schneller erfolgen konnte,
insbesondere wenn Finanzinstrumente kiinftig zunehmend
dematerialisiert werden. Samtliche Transaktionen waren dann in
einer Blockchain dokumentiert und kdnnten entsprechend den
Transparenzerfordernissen publiziert werden, beispielsweise im
Rahmen der Nachhandelstransparenz im Bérsenhandel. Aktuell
belaufen sich die Lieferzeiten bei Wertpapieren zudem auf zwei
Handelstage. Diese noch relativ lange Zeitspanne kdnnte deutlich
verkiirzt werden, wenn man kiinftig den Zeitpunkt der bestéatigten
Transaktion in der Blockchain als Basis nimmt. AuRerdem kénnen
interne und externe Prifer klinftig samtliche Transaktionen und
Geschaftsvorfalle, die in einer Blockchain dokumentiert sind, als
Nachweis fiir die Richtigkeit und Vollstéandigkeit der entsprechen-
den Daten heranziehen.

Doch neben all diesem Innovationspotenzial ergeben sich fiir die
Finanzindustrie auch Risiken, wenn sie zukiinftig auf die Block-
chain-Technologie setzen will. Das liegt insbesondere daran, dass

die bereits vorhandenen, herkdmmlichen technischen Losungen
sicher, technisch robust und fiir die groRen Transaktionsmengen
sehr gut geeignet sind. Blockchain-basierte Losungen kdnnen
grundsatzlich immer dann gefahrlich fir die Marktteilnehmer
und die Finanzmarkte werden, wenn die Losungen unerwartet
ausfallen oder dem gegebenenfalls zunehmenden Transaktions-
aufkommen im Zeitablauf nicht mehr standhalten wiirden. Damit
sich Losungen auf Blockchain-Basis dauerhaft durchsetzen kon-
nen, missen sie also den aktuellen Losungen sowohl technisch
als auch unter Kostenaspekten mindestens gleichwertig sein oder
diese sogar tibertreffen.

Auch die als Hauptvorteil gelobte Eigenschaft einer Blockchain,
dass Daten nicht geléscht werden kdénnen, kann datenschutz-
rechtlich durchaus kritisch gesehen werden. Insbesondere mit
Blick auf die am 25. Mai 2018 in Kraft getretene Datenschutz-
grundverordnung der EU werden moglicherweise vermehrt
Personen ihr Recht auf Datenldschung wahrnehmen wollen. Auch
flir Wertpapierfirmen kann die Teilnahme an 6ffentlichen Block-
chain-Systemen unter Umsténden kritisch sein, da hier Daten an
unbekannte Dritte weitergegeben werden. So kann bei 6ffent-
lichen Blockchains, wie etwa Bitcoin, grundsatzlich jeder unter
Verwendung eines Pseudonyms zugreifen, bei privaten Block-
chains sind die Teilnehmer zumindest auf eine bestimmte Anzahl
begrenzt und in der Regel zumindest dem Betreiber bekannt.

Werden Finanzinstrumente zukiinftig durch automatisierte
Auftragsausfiihrung auf Basis von ,,smart contracts“ abgewickelt,
kénnen dadurch auch Preisstiirze und Kettenreaktionen drohen.
Deshalb miissen Blockchain-Anwendungen ebenso wie die der-
zeitigen handelsiiblichen Lésungen Moglichkeiten zur Handels-
aussetzung, Regelungen zur Haftung und zum Verbraucherschutz
sowie Funktionalitaten zur Berichtigung von fehlerhaften Trans-
aktionen vorsehen.

4 Offene Fragen klaren und Chancenpotenzial
konkretisieren

Blockchain-Technologien und DLT sind vielversprechende
Technologien, die jedoch noch in den Kinderschuhen stecken.
Wie es mit diesen Technologien weitergeht, hangt nicht ent-
scheidend vom Fortbestand der Kryptowahrungen wie Bitcoin
ab. Allerdings zeigt sich an den Kryptowahrungen, welche Vor-
und Nachteile mit den zugrunde liegenden Technologien und
Anwendungen im jeweiligen Entwicklungsstand einhergehen.
Beispielsweise wurden Entwickler durch die Bitcoin-Blockchain
darauf aufmerksam, dass liber eine Kommentarfunktion in den
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Blocken auch Links zu Viren oder illegalen Inhalten gespeichert
werden kdnnen. Zudem steht noch der Nachweis aus, dass
kiinftig sémtliche technische Herausforderungen, die mit der
Nutzung der Technologien einhergehen, erfolgreich gemeistert
werden kdnnen. Hier braucht es weitergehende Forschung. Auch
gibt es andere fortschrittliche Technologien, wie etwa Quanten-
computer, die die kryptografischen Verfahren tiberholen und
diesen gefahrlich werden kdnnen.

Entscheidend ist nun, dass Banken Strategien entwickeln, um
die Blockchain einerseits gewinnbringend zu nutzen und sich
andererseits vor Gefahren, die mit ihr einhergehen, zu schiit-
zen. Sicherlich kdnnen Banken auf Basis von Blockchain-basier-
ten Angeboten oder in Kombination mit anderen Zukunftstech-
nologien, etwa kiinstlicher Intelligenz, zukiinftig ihren Kunden
neue, vorteilhafte Dienste zur Verfligung stellen. Eine weitere
Fortentwicklung sind sogenannte DAOs (dezentrale autonome
Organisationen), die aus der Blockchain- und DLT-Welt stam-
men. DAOs sind personallose oder personalarme Organisa-
tionen, in denen Vertrége und Prozesse auf Basis von ,,smart
contracts“ voll automatisiert ausgelost und umgesetzt werden.
Da Leistungen ausschlieflich nach vorab definierten, objekti-
ven und im Programmtext ersichtlichen Kriterien erbracht und
die Transaktionen daraus in der Blockchain nachvollziehbar

Kurz erklart:

aktueller Stand zur Regulierung von Initial Coin Offerings
Im vergangenen Jahr hatten Investoren vielfach die Moglich-
keit, sich im Rahmen von sogenannten Initial Coin Offerings
(ICO) (auch Token Sales genannt) an Blockchain-basierten
Geschaftsmodellen zu beteiligen. Token konnen als digitale
Minzen verstanden werden. Besitzt man diese Miinzen, hat man
Anspruch auf die Nutzung einer Dienstleistung oder besitzt die
Eigentumsrechte an einer Sache. Die Ausgabe und Dokumenta-
tion von Transaktionen mit Token konnen in einer Blockchain
durchgefiihrt werden. Bei einem ICO erhalten Investoren Token,
die zuvor in einer Blockchain emittiert wurden, im Tausch gegen
eine andere Kryptowahrung wie Bitcoin.

Wahrend in der Mitte des vergangenen Jahres die ersten Token
Sales zundchst liberwiegend erfolgreich waren, hatten spatere
Initiatoren von Token Sales - je nach Geschaftsmodell - auch
Schwierigkeiten, den jeweils gewtlinschten Kapitalbetrag von
Investoren einzusammeln. Griinde fiir diese Entwicklung waren
sicherlich auch Unsicherheiten bei Investoren, die auf Liicken in
der Regulierung oder nicht ausreichende Berticksichtigung be-

dokumentiert werden, konnen diese Organisationsformen auch
ohne Mittelsmanner Vertrauen und Transparenz schaffen.

Klar ist jedoch, dass sich im Finanzdienstleistungssektor ,,6ffent-
liche“ Blockchain-Losungen so lange nicht werden durchsetzen
konnen, bis wesentliche rechtliche Risiken - insbesondere mit
Blick auf Daten- und Verbraucherschutz - ausgerdumt wurden.
Unabhangig vom Erfolg der Blockchain-Losungen muss zudem
beachtet werden, dass gerade im Finanzdienstleistungsbereich
nicht vollstéandig auf Intermedidre verzichtet werden kann, weil
diese durch ihre Erfahrungen, Kenntnisse und Angebote auch
zukiinftig ihren Kunden einen Mehrwert bieten werden. Kredit-
institute bleiben also auch kiinftig unverzichtbare Dienstleister
fur die Wirtschaft, den Mittelstand und die Verbraucher.

5 Gesetzgeber muss rechtliche Voraussetzun-
gen schaffen, ohne Innovationskraft auszu-
bremsen

Damit die Innovationskraft der neuen Technologien nicht
ausgebremst, sondern weiter gestiitzt und gestarkt wird, diirfen
gesetzliche Regelungen diese nicht im Vergleich zu herkdmm-
lichen Lésungen benachteiligen. Wir pladieren deshalb dafiir,
dass der Gesetzgeber auf zwingende Formvorschriften und

stehender Regulierungsvorgaben zuriickzufiihren waren. Diese
Defizite in der Regulierung wurden immer wieder auch fur betri-
gerische Token Sales ausgenutzt. Anleger erwarben in solchen
Fallen im Tausch gegen Bitcoins oder anderer Kryptowahrungen
Token, die nicht verwendbar und damit wertlos waren.

Diese Entwicklung rief dann sowohl international als auch in
Deutschland die Aufsichtsbehdrden auf den Plan, die ausdriick-
lich vor den Risiken warnten. Zu Beginn des aktuellen Jahres
veroffentlichte die BaFin als zustéandige deutsche Aufsichtsbe-
horde ein Hinweisschreiben zur aufsichtsrechtlichen Einordnung
von Token. Demnach ist der aktuelle Regulierungsrahmen fiir
Finanzinstrumente im Einzelfall auch auf Token und Token Sales
anzuwenden. Zudem weist die BaFin deutlich darauf hin, dass
aufgrund der Vielfaltigkeit und der standigen Weiterentwicklung
der Token noch nicht alle Anwendungsprobleme mit dem Hin-
weisschreiben abschlieRend geklért werden kénnen. Noch nicht
absehbar ist, wie sich die Zahl und die Volumina von Token Sales
kiinftig entwickeln werden. Wir gehen aber davon aus, dass der
Gesetzgeber durch klarstellende und erganzende Regelungen
eingreift, sobald eine kritische Masse erreicht wird.
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detaillierte technische Vorgaben verzichtet und somit technolo-
gieneutral reguliert.

Dabei fordern wir insgesamt einen transparenten und fairen
Rechtsrahmen fiir den Finanzdienstleistungssektor. Der Grund-
satz ,,same business, same risk, same rules“ muss fiir alle
Marktteilnehmer immer gleichermalien gelten. Regulierungen
missen aufeinander und international einheitlich abgestimmt
durchgesetzt werden, damit es keine Arbitrageeffekte infolge
unterschiedlicher Landerregulierungen gibt oder diese zumin-
dest verringert werden kdnnen. Statt komplexer Einzelfallpriifun-
gen setzen wir deshalb auf eindeutige und klare Gesetzestexte.

UNSERE POSITION

Wir pladieren dafiir, dass gesetzliche Regelungen neue Techno-
logien im Vergleich zu den bereits etablierten Lésungen nicht
benachteiligen diirfen. Dafiir bedarf es technologieneutraler
Formulierungen, um die Innovationskraft von DLT, Blockchain
und Co. nicht auszubremsen, sondern weiter zu starken.

Wir fordern einen internationalen, transparenten und fairen
Rechtsrahmen fiir den Technologie-Einsatz speziell auch im Fi-
nanzdienstleistungssektor. Der Grundsatz ,,same business, same
risk, same rules“ muss fir alle Marktteilnehmer immer gleicher-
maRen gelten.

Wir sprechen uns fiir die Etablierung von technischen Normen
und Standards aus, die die Interoperabilitat zwischen Block-
chain- und etablierten Anwendungen unterstiitzen.

Uber VOB digital

Die Digitalisierung veréndert das Bankgeschdft tiefgreifend und stellt
Banken vor enorme Herausforderungen, denen es aktiv zu begegnen
gilt. Diesen Transformationsprozess wollen wir mit unserem News-
letter VOB digital beleuchten - aber auch aktiv mitgestalten. Mit VOB
digital zeigen wir nicht nur Risiken, sondern auch Chancen auf, suchen
nach Losungen und stellen Entwicklungsperspektiven dar.

Wir sprechen uns weiterhin fiir die Etablierung von technischen
Normen und Standards aus, damit die Interoperabilitat zwischen
Blockchain-basierten und etablierten Anwendungen leichter
umsetzbar ist. Das Potenzial der Technologie ist bei bestimmten
Einsatzfeldern nur voll nutzbar, wenn Blockchains 6ffentlich
betrieben werden und somit eine grundsatzlich unbegrenzte
Vernetzung von Blockchains moglich ist. Statt auf zu strenge
Regulierungsanforderungen zu setzen, sollten je nach Stand der
Technologie immer wieder sichere Methoden fiir den Betrieb von
Blockchains identifiziert und anschlieRend legalisiert werden. Dies
gilt insbesondere fiir digitale Signaturen, kryptografische Verfah-
ren und Standards zu ,smart contracts®.

Wir vertreten die Auffassung, dass das Potenzial der Block-
chain-Technologie nur dann ausgeschdpft werden kann, wenn
Blockchains weiterhin 6ffentlich betrieben werden diirfen. Im
Finanzdienstleistungssektor missen hierbei friihzeitig die Be-
denken zum Verbraucher- und Datenschutz angegangen werden.

Wir setzen auf eindeutige und klare Gesetzestexte an Stelle einer
komplexen Einzelfallprifung.

Wir sind tiberzeugt, dass beim Einsatz von Blockchain-Technolo-
gien Kreditinstitute auch kiinftig unverzichtbare Dienstleister fiir
die Wirtschaft, den Mittelstand und die Verbraucher sein werden.

Sie wollen VOB digital abonnieren?

Dann schreiben Sie bitte eine E-Mail an presse@voeb.de.

Geben Sie einfach den Betreff ,Anmeldung VOB digital“ an. Alle
VOB-Newsletter kénnen Sie zudem unter www.voeb.de/de/publika-
tionen/newsletter bestellen und abbestellen. Weitere VOB-Publika-
tionen finden Sie online unter www.voeb.de/de/publikationen.
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